Comentarios ao Anteprojeto de Lei de Protecéo de Dias Pessoais —
03/07/2015

1. AABEMD (Associacdo Brasileira de Marketing Direto), entiela
civil fundada por pessoas fisica e juridicas irdesdas na aplicacao das estratégias e
técnicas de Marketing Direto, cumprimenta a inicado Ministério da Justica em
promover a consulta publica acerca do texto do gxojeto de Lei de Protecdo de
Dados Pessoais por si elaborado.

2. ABEMD pretende, em termos gerais e por meio de temas;arol
as suas contribuicbes a versdo do Anteprojeto sidsre debate publico, de modo
a dar continuidade ao didlogo que mantém com estastério em prol da
representacdo dos interesses do setor da comumisacil, no que diz respeito a
este tema relevante a sociedade: a Protecdo de Padeoais.

Consideracoes Iniciais:

3. Primeiramente, cumpre ma&, como ja o fez em outras
oportunidades, que RBEMD entende que a legislacdo a ser criada deve repaesen
um equilibrio entre a protecdo do cidaddo, a libdedde escolha deste, a livre
iniciativa assegurada as empresas e o desenvoldrmeandmico e social do pais,
em virtude inclusive do que preceitua o artigo'ld&@Constituicdo Federal.

L Art. 170. A ordem econdmica, fundada na valorizad@idrabalho humano e na livre iniciativa, tem por
fim assegurar a todos existéncia digna, conformdit@snes da justica social, observados os seguintes
principios:

| - soberania nacional,

Il - propriedade privada;

[l - funcéo social da propriedade;

IV - livre concorréncia;

V - defesa do consumidor;

VI - defesa do meio ambiente, inclusive mediardatatmento diferenciado conforme o impacto ambiental
dos produtos e servicos e de seus processos dmagdb e prestacdiRedacdo dada pela Emenda
Constitucional n°® 42, de 19.12.2003)

VII - reducédo das desigualdades regionais e sg@ciais

VIII - busca do pleno emprego;

IX - tratamento favorecido para as empresas deguegporte constituidas sob as leis brasileirasee qu
tenham sua sede e administracéo no FRéslacdo dada pela Emenda Constitucional n® 6, d845)
Paragrafo Unico. E assegurado a tododivie exercicio de qualquer atividadeondmica,
independentemente de autoriza¢do de 6rgdos puldelus nos casos previstos em lei.
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4. Em analise a proposta em delmABEMD reconheceu que muitas
das reivindicacdes do setor aduzidas em outragwpdades foram acatadas, o que
demonstra a constante disponibilidade deste Mnms&m ouvir 0s diversos grupos
sociais, buscando a elaboracdao de uma legislagiveefeficaz e que transpareca e
atenda os anseios de todos 0s segmentos socigisn, Asspera que as presentes
contribuicdes sejam recebidas com 0 mesmo espiptstura.

5. De outro lado, igualmentfaz-se necesséario ressaltar uma
preocupacao preliminar que surgiu da anélise do #x Anteprojeto: o fato de este
ter sido elaborado de forma a deixar algureapecificidades relevantes aos
cuidados do que se denominou de “6rgdo competentahesmo ao intérprete da
Lei.

6. Esta preocupacéo se mostrinpete, tendo visa ndo haver qualquer
mencao, no Anteprojeto, referente a formacéo dagi@o regulador, de modo que
restam duvidas se este ira ouvir as contribuic@esetor empresarial antes de
elaborar a regulamentacao de pontos relevantesgohal no texto do Anteprojeto.

7. A inseguranca se torna aindaomem razdo de um destes pontos
relevantes ser justamente a norma sobre adequang@gsiva de banco de dados,
prevista no artigo 51 do Anteprojeto, vez que gekio mencionado ndo se sabe
gual orgao e de que formacdo ira analisar o hesiate dados das empresas neste
momento de transicdo e nem sob a delimitacdo dis goamas e critérios. Além
disso, a prépria incerteza sobre como sera assegrransicao inviabiliza qualquer
manifestacdo neste sentido. De qualquer forma,qgaelregra de transicdo deve
respeitar as relacoes ja estabelecidas, direitpsirgdbs e ato juridico perfeito

8. Considerando esta primeiraeole;do € que ABEMD inicia as suas
contribuicdes tratando do que entende essencia@rmatdo do referido “6rgao
competente” para que a regulamentacdo deste Apgepnodo venha em prejuizo
aos interesses até entdo considerados e tratadestoprestringindo a garantia da
livre iniciativa e liberdade de expressdo comerdidra garantia destes direitos
entendemos ser fundamental a participacdo do getmiutivo em comissdo ou
conselho consultivo e deliberativo, que definirdcosceitos que serdo utilizados
pelo referido “0rgdo competente” para implementad@ama lei geral de protecéo
de dados pessoais.
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9. A relacdo entre o settar comunicagdo social, consumidores e
governo nao pode ser vista nem mesmo tratada catag@mica, pois todos temos
papéis complementares para juntos cuidarmos de gwermo desenvolvimento
econOmico e social do pais. E por tal raz®dmtamos que 0S argumentos
apresentados sejam efetivamente considerados foiMasistério para elaboragcao
do texto final do APL de Protecéo de Dados.

Formacéao do “6rgdo competente”:

10. O texto do Anteprojeto mencigaa diversas vezes expressdes como
“0 Orgdo competente estabelecera”, “o 6rgdo competpodera estabelecer”, “o
orgdo competente estimulard a adocéo de padrdess, @utras que denotam, como
ja ressaltado, que parte consideravel da regulag@ntfora destinada a um orgao
nao especificado, cuja formacéo, igualmente, nédelamitada.

11. Dessa forma, a disposic@o Ahteprojeto traz certa inseguranca
quanto ao fato de este Orgdo vir a conter ou mgm@joadicar 0s avancos que 0s
diversos setores da sociedade, inclusive, o de moagio social, representado
também peldABEMD, conseguiram juntamente com este Ministério apdsiao
didlogo.

12. Em razdo desta preocupacd ABEMD entende que € de
fundamental importancia que este 6rgéo conte, enf@amacao, com um Conselho
Consultivo e Deliberativo com formacéo Paritarisapauxiliar nas regulamentacdes
necessarias, formado por membros do governo, sm#edvil e setor empresarial,
sempre com a definicdo prévia de critérios técniodsimos de qualificacdo

profissional para atuar no Conselho.

Escopo e Aplicagédo (meio ndo automatizado):

13. Outro ponto do Anteprojeto aessclarecido e eventualmente alterado
€ justamente a aplicacéo da lei, pois no artige&sut, esta se restringe aos meios
digitais e automatizados, ainda que de forma parcia
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14. Isso, pois ABEMD vislumbra que os direitos e garantias envolvidos
em uma operacao de tratamento de dados, sejautstaatizada ou naanline ou
off-line, sGo as mesmas e, dessa forma, a referida didpast@rada pelo art.2°, do
Anteprojeto sedimenta uma diferenciacdo de apleagilei que ndo se sustenta
em uma justificativa plausivel ou razoavel. Pelotcrio, dara margem a criagéo de
nova Lei para tratamento de dados ndao automatizalkista desta e pode néao
revelar os avancos socialmente ja conquistadosgterAnteprojeto.

15. Com intuito de melhor pontuareevancia de a Protecdo de Dados
Pessoais ser considerado uma unidade, tema de nice législacdo, e ndo ser
diferenciado tdo somente pelo meio utilizadale destacar trecho do Parecer
15/201% acerca do consentimento no tratamento de dadosufm@e Trabalho de
Protecdo de Dados do artigo 29, instituiddo part.29 da Diretiva Europeia
95/46/CE, exara este posicionamento ao fazer asndeg observagdes sobre as
Diretivas 95/46/CE e 2002/58/CE e o tratamentoatiod, a saber:

“Na presente andlise, iremos focar-nos no capitiilé\ da Directiva
95/46/CE. Algumas partes importantes da Divact2002/58/CE
relativa a privacidade e as comunicagBetectronicas seréo
analisadas no capitulo 11l.BE_de notar gue estas directivas ndo se
excluem mutuamente. As condicbes gerais de validade

consentimento. tal como previstas na Directiva aplicam-se
tanto no mundo of-line_como no mundo on-linéA\ Directiva
2002/58/CE especifica estas condi¢cdes para algangces em linha
expressamente identificados, sempre a luz das giesligerais da
Directiva da Proteccao de Dados Pessoais”.

“(...) tratamento de dados pessoais se torna umpmrante cada
vez mais importante da sociedade moderna, tantocaerientes
on-line como of-line”.

16. Ainda neste eixo, vale destagsr anteprojeto faz uma diferenciacéo
ao tratamento dispensado as empresas publicaseslade de economia mista que
operacionalizem politicas publicas e que nao ast@&m regime de concorréncia.

No entanto, ndo fica claro se este mesmo tratanssrd aplicado as empresas

privadas nas mesmas condicdes.

2 http://www.gpdp.gov.mo/uploadfile/others/wp187_pif.p
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17. A diferenciacdo entre pessoas juridicas de direitprivado e de
direito publico se torna mais evidente no que tanga previsédo de infragbesvez
gue o artigo 50 apenas prevé sangoes as infragélesadas por pessoas juridicas de
direito privado.

18. A ABEMD entende esta auséncia de paridade, sem equalqu
fundamento juridico, como inconstitucional, j& guprépria Constituicdo determina
gue Empresas publicas e sociedades de economia qust exploram atividades
econdmicas se sujeitardo ao regime juridico proga® empresas privadas. Nesse
sentido é a interpretacdo dad ao artigo®1¥do Prof. Celso Antonio Bandeira de
Mello, a saber:

“Se a entidade for exploradora de atividade ecocédmsuas rela¢des
negociais com terceiros, salvo alguma excecadq 6&epdao sempre
regidas integralmente pelo Direito Privado. AssigLls contratos nao
serdo contratos administrativos. Sua responsatididaontratual ou
extracontratual, estara sob a mesma disciplinazé@l as empresas
privadas (...)*.

Dados Pessoais e Dados Sensiveis:

19. O anteprojeto define dadesgmal atrelando-o a “pessoa natural
identificada ou identificavel, inclusive a partie ciimeros identificativos, dados

locacionais ou identificadores eletrénicos”. De$sana, inclusive os codigos e

enderecos que identificam lugares e objetos vidoslaa uma ou mais pessoas
(endereco de IP, endereco de domicilio e comemtial, seriam considerados dados

pessoais.

3 “Art. 173. Ressalvados 0s casos previstogan€onstituicdo, a exploracdo direta de daide
econdmica pelo Estado s6 sera permitida quandcssétae aos imperativos da seguranca nacional ou a
relevante interesse coletivo, conforme definidos leng 1° A lei estabelecera o estatuto juridico da
empresa publica, da sociedade de economia miste suds subsididrias que explorem atividade
econbmica de producdo ou comercializagdo de bensleoprestacdo de servigos, dispondo sobre:
(Redacgdo dada pela Emenda Constitucional n® 19, d&©98) (...)Il - a sujeicdo ao regime juridico
proprio das empresas privadas, inclusive quanto @dicsitos e obrigacdes civis, comerciaisgbalhistas

e tributarios;(Incluido pela Emenda Constitucional n° 19, de 1998

4 Mello, Celso Antonio Bandeira de. “Curso de Diredmministrativo”. Malheiros Editores: Sdo Paulo,
1998. 102 ed.
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20. AABEMD entende que a parte final desta disposicdo degeria
alterada, ja que tais dados como endereco e IPrpodkcar mais de uma pessoa,
como é o exemplo do IP compartilhado ou de um dilimiem que habita mais de
uma pessoa, assim, sugere-se desde ja a supresgdartd final da definicao,
restando esta com a seguinte redacéo: “Art.5%ade pessoal: dado relacionado a
pessoa natural identificada ou identificavel”.

21. No que tange aos dadosigeis, a disposicdo que trata do seu
conceito (art.5°, 1ll) se mostra demasiadamentemgem incluindo nesta definicdo
“conviccdes religiosas, filosoficas ou moraigs opinibes politicas”, isto é,
expressdes muito abertas que, na ansia de naa éaglabar algum dado relevante,
acabam por ndo construir um conceito preciso eumdiy Dessa forma, da maneira
como o conceito fora construido, qualquer tipo dmdod diante de certa
argumentacao, pode ser classificado como sensivel.

22. Assim, sugere-se a alterac&tedartigo a fim de se construir um
conceito que permita mais transparéncia e clarezee 0 entendimento de “dados
sensiveis”, inclusive, com vistas a atender aocfpio da seguranca juridica,
prejudicado pelo conceito genérico atual, e conferieste maior eficacia e
efetividade.

23. No sentido, ainda, de atendo principio da seguranca juridica,
merece reforma o artigo 12 do Anteprojeto, o qualilge o tratamento de dados

sensiveis em “detrimento do titular”, vez que elpmsicdo ndo especifica qualquer
hipGtese a respeito, nem tampouco os critériogzadibs para definir quando um

tratamento sera feito em “detrimento”. Disposic@esericas como esta sao fonte de
conflito e podem prejudicar a busca pela pacifioad@s problemas enfrentados em
NOSso pais.

Consentimento — condicionamento do compartiihaento de dados a
contratacdo do produto ou servicgo:
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24. O Anteprojeto dedica uma seigdieira ao tema do consentimento,
todavia, no artigo 7°, 8 1° proibe que produtossewicos sejam oferecidos
condicionando-os ao fornecimento de dados. Estag@s ao mesmo tempo que
impede a disponibilizacdo de uma infinidade de prosl e servicos Uteis aos
consumidores, cria uma restricdo indevida ao dedeinvento econdémico e
tecnologico e a necessaria compatibilizacdo destesesses dos consumidores e
cidaddos, com o desenvolvimento econbmico do paisfoco deveria ser na
necessidade de informacé&o e autodeterminacédo dwoimastor, e ndo na restricdo do
fornecimento de produtos e servicos.

25. O texto do mencionado peafig proibe o condicionamento da

transferéncia de dados a contratacdo do produtaoowservico, ressalvando as
hipoteses em que esta transferéncia for indispehaaealizacao do servico.

26. Fato € que no entendimentABBEMD , estes servicos, surgidos ja na
época da internet, que se utilizam do compartillmaele dados para o sua
sustentacdo econdémica ou como matéria-prima paesenvolvimento do servico,
tém a existéncia condicionada a transferéncia desdeealizada por seus usuarios,
assim, para estes tipos de servicos, o condiciomanto compartiihamento de
dados a contratacdo é indispensavel.

27. Cumpre consignar que este dipaondicionamento da transferéncia
dos dados a contratacdo em nada compromete o tiomseto dado pelo
consumidor, desde que seja informado das condad@éstamento e de que este se
mostra essencial para a realizacdo do servico, gesta forma, o consumidor tem
condicOes de exercer o0 seu direito de escolha @mesc

28. Ademais, vale ainda destagpae a possibilidade de compartilhar
dados em troca de servigos ou produtos tem in@etdina concorréncia e a livre
iniciativa, possibilitando cada vez mais o surgitbede pequenas empresas e
também o desenvolvimento de grandes corporacdes, fooco em inovacdo e
desenvolvimento tecnoldgico, propulsores do avatmmomico e social do nosso
pais. Realidade, esta, que em muito beneficia swoialor, 0 qual passa a ter a cada
dia servicos mais eficientes, aumentando seu bear @s proporcionando um
mercado mais saudavel e equilibrado.
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29. Desta feita, a contratacdo daptede aplicacdo esta diretamente
condicionada ao consentimento do usuéario paratantento de dados, pois se assim
nao fosse ndo haveria qualquer incentivo para aiteagdo de uma aplicacdo como
esta no mercado, estas passariam a ser cobrad&srdinte e o0 investimento para
impulsiona-las seria concentrado em atividades sesiorno direto ao
usuario/consumidor. Vale dizer, ainda, que a coBooia e inovacdes geradas por
este novo tipo de mercado seriam muito prejudicadas

30. Por isso, ABEMD entende que este artigo deve ser analisado e
interpretado de acordo com o desenvolvimento e gstecnoldgicos atuais, 0s
guais foram responsaveis pelo surgimento de um tipeode economia, que nao
pode ser ignorada pela legislacdo, sob pena desestarnar ineficaz ou vir em
prejuizo da livre iniciativa, da concorréncia e dt® proprio usuario/consumidor
inserido no mundo do cibernético.

Exigéncia do Opt-in em virtude da alteracdo dos sejtos a que sejam
comunicados os dados:

31. A exigéncia mencionada acimasap de ndo estar expressa no artigo
10, \®, do Anteprojeto, na pratica, mostra-se invidvasgamos a esclarecer.

32. Acreditamos que a regra praptatha o objetivo de melhor informar
o cidadao e consumidores sobre a utilizagdo de sEdOS pessoais mas,

infelizmente, ndo estad adequada a realidade opesdao mercado e aos beneficios
gue podem trazer ao cidadados/consumidorescdwrario, medidas como esta
geram maiores custos transacionais nas relacdes @risumidores e empresas, 0
gue pode repercutir no aumento de custos de prodateervicos e até mesmo
representar restricdes no desenvolvimento de atieisl produtivas no pais, podendo

inviabilizar determinadas operacdes.

5 “Art. 10° No momento do fornecimento do consentitoeo titular serd informado de forma clara,
adequada e ostensiva sobre 0s seguintes elementos:

V - sujeitos ou categorias de sujeitos para ossqueidados podem ser comunicados, bem como a&mbito
de difusdo”.
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33. O gque existe é a necessidadeod®atibilizacdo dos principios
constitucionais da protecao a privacidade, livieiativa e protecdo do consumidor.
Entendemos que o consumidor bem informado sobrsooque ser fara dos seus
dados e a possibilidade de alteracdo deste escop@z&io da dinamica da vida
social e desenvolvimento tecnologico, € suficigpdea que este mesmo cidadéao,
caso ndo queira mais ter o seu dado tratado, assimmanifeste pelos canais
disponibilizados pelas empresas, o chamautoout. E neste ponto que ABEMD
acredita ser a melhor e mais adequada possibiliataver equilibrio nas relagdes.

34. Assim , como € sabido, com wangos tecnoldgicos tudo se tornou
mais dindmico, o que néo seria diferente no queeadigeito as relagcbes comerciais,
as guais, atualmente, se renovam e alteram-se agto mais velocidade. Assim,
constantemente, os parceiros comerciais das erspnegdam e, caso esta norma
entrasse em vigor com esta redacédo, a cada albedlagdarceria, a empresa que trata
os dados deveria convocar 0s consumidores a um oowsentimento, 0 que se
torna inviavel diante do cenéario exposto e, aténmeescriando transtornos aos
consumidores que seriam bombardeados de mensazgtagido.

35. Sugerimos, assim, que sejaateo Anteprojeto de lei de Protecéo
de Dados Pessoais para que seja possivel a cog@mipara concessao de dados
pessoais somente a(s) “categoria(s) de ssijeitibesta forma, somente se for
alterada a categoria de sujeitos para os quaisdasdserao enviados, o consumidor
seria convocado a dar um novo consentimento.

Avaliacao do Principio da Adequacao e outros

36. O texto do Anteprojetan emeio ao capitulo de disposicbes
preliminares traz em seu bojo uma relacdo de jimeinorteadores da atividade de
tratamento de dados. Entre este rol de principlestaca-se em virtude de sua
definicdo: o principio da adequacéo.

37. Convencionou-se por meio daaegue este principio seria aquele
“pelo qual o tratamento deve ser compativel confirralidades almejadas e com as
legitimas expectativas do titular, de acordo comoatexto do tratamentoDiante
da leitura do texto, verifica-se que a referidardefio dada pelo Anteprojeto de Lei
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€ composta de conceitos demasiadamente genériazerdos como “finalidade
almejada” e legitima expectativa”, deixando duvidasespeito da aplicacdo deste
principio, como quem ird avaliar o atingimento despreceitos e acerca de quais
serdo os critérios considerados nesta avaliacao.

38. Outro principio que guarda era definicdo termos genéricos e pouco
claros é qorincipio da necessidadeegundo o qual “o tratamento deve se limitar ao
minimo necessario para a realizacdo das finalidabhesjadas”. Dessa forma, resta
davida acerca de quem sera responsavel por estacdeasober o “minimo
necessario”.

39. Ainda se mostra como preocupantdacao referente ao principio da
nao discriminacao, de acordo com o qual “o tratdmeéo pode ser realizado para
fins discriminatorios”. No entanto, ndo se resteimgque seria fins discriminatorios,
muita vezes, como a propria Constituicdo Federaroena, diante do principio da
igualdade, discriminacdes sdo realizadas justampata garantir a isonomia,
mostrando-se como algo inclusive positivo. Sendsingsfrente a esta disposicao
genérica resta a davida se o anteprojeto quer abprihcipio restringir todo o tipo
de discriminacgdo, inclusive, as positivas.

40. No que concerne a estgpadigdo em especifico, a ABEMD
vislumbra ndo ser esta Ultima interpretacdo poksére virtude do que dispbe a
Constituicdo Federal, mas fato é que o texto nétueclaro nesse sentido, dando
margens a interpretacdes diversas, inseguras e anegntrarias ao ordenamento
juridico.

41. Seria importante que o textoque tange a definicdo dos referidos
principios fosse delimitado a fim de evitar qualgasbitrariedade pelo julgador ou
avaliador de seu cumprimento e, consequentemene)sa ao principio
constitucional da seguranca juridica.

Cancelamento dos Dados
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42. O Anteprojeto trata do cancelamento dos dados eerdtis artigdse
sob diferentes enfoques, sendo que a definicie desia justamenta eliminacéo
de dados ou conjunto de dados armazenados em blandados.

43. Tendo em vista a definigimma bem como a dinamicidade da
tecnologia, 8ABEMD entende que o conceito de cancelamento de dadessaev
interpretado restritivamente, limitando-se a eleg#o de dados em determinado
banco de dados, ndo sendo exigivel a eliminacateslemm toda a rede de
compartilhamento. Isso, pois, uma vez compartileambodados por seu titular junto
a rede de internet, a sua erradicagdo total, teerdificil por mais que o operador se
utilize de mecanismos com alto nivel de seguraaca @ tratamento de dados, o que
nao pode deixar de ser analisado.

44. Em confirmacédo a este posicicgrato vale destacar o Relatério
apresentado ao Presidente dos Estados Unidos deaoriiBig data and Privacy: a

technological perspective”, pelo Presidente do €Elmosde Assessores de Ciéncia e
Tecnologia (PCAST):

“Hoje, dada a natureza distributiva e redundantardezenamento de
dados, néo esta claro que os dados podem ser mealaestruidos .
Embora a investigagéo sobre a destruicdo de datejg €m curso, é
um fato fundamental de que no momento em g8 dados sao
exibidos (em "analdgico") para os globos ocularesuch usuario ou
ouvidos, eles também podem ser copiados ("rediatds"), sem
quaisquer protecBes técnicas. O mesmo se aplicas s#ados sao
sempre disponibilizados em forma nado tegmfada para um
programa de computador ndo autorizado, um prograojatado para
contornar as garantias técnicas de segurancga. bitante, algumas
discussbes publicas desinformadas, ndo existe dila ccomo a
exclusdo automética de dados (...).

Como exemplo atual, SnapChat fornece o servico rieega de

snapshots efémeros (imagens), visivel por apermamslsegundos,
para dispositivo mével de um destinatario designaSnapChat

promete apagar snaps antigos de seus servidoassé rapenas uma
promessa. E, eles tém o cuidado de ndo prometep glestinatario

ndo podera inventar meios para fazer uma copieodestada e que

ndo expire”.

6 Artigos 5°, XVI, 17, IV e 50, VI.
! Traducéo livre do texto a seguir: “Today,given disributed and redundant nature of data storage,
it is not even clear that data can be destroyell aviyy useful degree of assurance. Although research
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Conservacéao de Dados (Dados andnimos e Legitimoénesse)

45, O artigo 15 do Anteprojetiata das hipoteses de excecdo ao
cancelamento, de conservacédo dos dados.

46. Em relacéo a este artigo, a MBEentende necesséria a insercao de
disposicdes similares aquelas existentes na Unigopéia e que permitem o
equilibrio na relacdo de protecdo de dados, dekeémaino da livre iniciativa e
liberdade de liberdade de expressédo comercial.

47. Vale destacar que esta @@a@eja foi muito bem avaliada pelo
Parlamento Europeu (utilizado como modelo desteeprojeto de Lei), o qual
entendeu por bem inserir tal hipotese de excecasuamDiretiva de Protecdo de
Dados (Diretiva 95/46/CE) por meio do art.7°, aifiea saber:

“Art.7°. Os Estados-membros estabelecerdo que datreento
de dados pessoais s6 podera ser efectuado se:

a) A pessoa em causa tiver dado de forma inequigosau
consentimento; ou

b) O tratamento for necessario para a execugaardeoutrato
no qual a pessoa em causa € parte ou de diligépdams a
formagé&o do contrato decididas a pedido da pessamesa; ou

c¢) O tratamento for necessario para cumprir umaadéio legal
a qual o responsavel pelo tratamento esteja suito

d) O tratamento for necessario para a proteccamtdeesses
vitais da pessoa em causa; ou

e) O tratamento for necessario para a execugaandenissao
de interesse publico ou o exercicio da autoridaddiqa de que

on data destruction is ongoing, it is a fundamefget that at the moment that data are displayed
(in“analog”) to a user's eyeballs or eanseyt can also be copied (“redigitized”) withoany
technical protections.The same holds if data ae¢ made available in unencrypted form to a rogue
computer program, one designed to circumvent teahnéafeguards.Some misinformed public
discussion notwithstanding, there is no such tasgutomatically self-deleting data(...).

As a current example, SnapChat provides the seofiggelivering ephemeral snapshots (images),
visible for only a few seconds, to a designatedprent’'s mobile device.SnapChat promises to delete
pastdate snaps from their servers, but it is ornpycmise. And, they are careful not to promise that
the intended recipient may not contrive to makemeontrolled and nonexpiring copy”.
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€ investido o responséavel pelo tratamento ou uoeitera quem
os dados sejam comunicados; ou

f) O tratamento for necessario para prosseguir irdeses
legitimos do responsavel pelo tratamento ou do éex ou
terceiros a quem os dados sejam comunicados, dgs@endo
prevalecam o0s interesses ou o0s direitos e liberdade
fundamentais da pessoa em causa, protegidos aogabdo n°

1 do artigo 1°".

48. Além da inclusdo sugerida, obsee a necessidade de destacar que,
na visdo déABEMD, o artigo 15 ao trazer a hipotese de conservagalados para
“pesquisa historica, cientifica ou estatistig@rantida, sempre que possivel, a
dissociacdo dos dados pessoapErmitiu, positivamente, a conservacédo de dados
desde que anonimizados. Esta hipdstese é um exaetapbmguilibrio entre a livre
iniciativa e a privacidade do titular, visto quesgibilita ao operador de dados
utilizad-los para impulsionar seu modelo degdoto desde que dissociado de
gualquer identificacao.

Transferéncia Internacional de Dados

49. O Anteprojeto prevé goie¢ratamento no Brasil de dados obtidos no
exterior somente sera possivel se a captura dassdediver conforme as normas
relativas & obtencéo de consentimento do paisidenor Todavia, o Anteprojeto &
omisso em dizer quem seria 0 responsavel por estis@ ou, ao menos, deixa
davidas se o responsavel seria 0 mesmo a analis@ebde protecdo de dados dos
demais paises, aquele cujo Anteprojeto intituldddgdo competente”. Na visdo da
ABEMD, o responsavel deve ficar melhor delimitado neotex

50. Ademais, vale destacar que paamalise do nivel de protecdo de
dados de um pais pelo 6rgdo competente, 0 Antépnage® considera as normas de
autorregulamentacéo, seja como parametro parasenékja como um norma que
contribui para elevar a protecdo de dados de ure. peaisim, aABEMD, por
entender ter a autorregulamantacdo grande impaat@nefetividade, sugere que
seja 0 Anteprojeto reformado no sentido de in@duédmo parametro a analise do
nivel de protecdo de dados de um pais pelo 6rgapetente.
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51. A fim de melhor embasar seut@lecumpre ressaltar dipositivo da

Diretiva 95-46-CE da Unido Europeia, que demonsrga tendéncia em considerar,

para esta avaliacdo regras setoriais e de detetaginsegmentos da sociedade, a
saber:

Art.25 (....)2. A adequacao do nivel de protec¢tremido por um

pais terceiro serd apreciada em funcdo de todescasstancias que
rodeiem a transferéncia ou o conjunto de transé@érde dados; em
especial, serdo tidas em consideracdo a ezatudos dados, a
finalidade e a duracdo do tratamento ou tratamemtoectados, 0s
paises de origem e de destino final,ragras de direito, gerais ou
sectoriais,em vigor no pais terceiro em caubam como as regras
profissionais e as medidas de seguranca que sao respeitadas nesse
pais.

52. No mais, vale destacar aopupacdo quanto a operacionalizacéo
acerca da proibicdo da transferéncia internacidealados, caso o nivel do pais no
gue tange a protecdo de dados nao seja tido, pgdo @ompetente que definir tais
critérios, como adequado.

53. Isso, pois, € possivel qgua empresa esteja localizada em um
determinado pais e o servidor que armazena sewos @ad outro, fato este que tem
se tornado muito comum com a contratacdo pelas esaprde fornecedores da
computacdo em nuveémos quais propiciam a guarda de dados “em nuvex’ (
Dropbox) e que possuem servidores localizados emdatarminado pais, nem
sempre conhecido pela empresa contratante. Assidosem segundos dados s&o
transferidos pela rede por diversos paises, seeido que tal proibicdo possa vir a
engessar e inviabilizar muitas transagoes.

54. Dessa forma, sugere-se a iAolusw anteprojeto de que quando o
Brasil entender ndo ter determinado pais nivel @b de protecdo de dados,
busque com este celebrar um acordo a fim de gtrarsacdes entre ambos nao se
estagnem, a exemplo do ja acordado entre UnidopEir@® Estados Unidos por
meio doSafe Harbout.

8 Utilizacdo damemoria e das capacidades de armazenamento e calcalmnajeutadorese servidores
compartilhados e interligados por meioldgernet.

9 A Comissao Europeia e o Departamento de Cométom Estados Unidos mediante um acordo
determinado “Safe Harbour” acordaram uma série rideipios de protecdo de dados (aviso, escolha,
retransferéncia, seguranca, integridade de dadessa e aplicacdo), de forma que assim as companhia
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Seguranca e Sigilo de Dados

55. O Anteprojeto trata de formaéygca e ampla as medidas e requisitos
de seguranca, levando a duvida de como tais medidaguisitos serdo analisados e
qual o grau de estruturacdo serd cobrado daquedesratarem dados pessoais. Na
visdo daABEMD, a exigéncia de seguranca deve ser interpretadaatdoacom a
tecnologia disponivel para tanto, levando-se enecomprincipio da razoabilidade.

Sancoes

56. Convém ainda ressaltar quéreprojeto de Protecdo de Dados
Pessoais, na visdo dABEMD traz em seu bojo sancbes muito severas e
desproporcionais como “suspensdo de operacgdo tdengato de dados por até dois
anos”, “proibicdo do tratamento de dados sensiweisle funcionamento de banco
de dados por até 10 (dez) anos”.

57. Tais san¢des podem inviabilzaegocio de algumas empresas e, por
vezes, até leva-las ao fechamento, o que néo steamnagoavel, a ABEMD entende
gue a sanc¢ao nao pode ser empregada de modo a @admcao de uma empresa.
Vale, ainda lembrar, que paises com mais expedésti normas de protecdo de
dados, como é o0 caso dos europeus nao precisaggar @lormas sancionatorias tao
severas para dar eficacia a tal tutela, nessedsemhtistacamos parte do artigo 79, da
“Proposta de Regulamento do parlamento Europetivela protecdo das pessoas
singulares no que diz respeito ao tratamento destiaa saber:

“Art.79 Sancdes Administrativas. 3 Em caso de ummgira e ndo
intencional inobservancia do presente regulamemde ser emitida
uma adverténcia por escrito ndo sendo aplicavelggera sancéo,
sempre que:

(f) Uma pessoa singular proceda ao tratamento desdaem fins
comerciais; ou

americanas satisfacam os requisitos da Directivadd6Unido Europeia, e que a informacao pessoal
transferida da Unido Europeia para os Estados Wisdja devidamente protegida.
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(9) Uma empresa ou uma organizacdo com menos daszafariados
proceda ao tratamento de dados exclusivamente catnaade

acessoéria das suas atividades principais.

4. A autoridade de controlo aplica uma multa até @30 EUR ou, no
caso de uma empresa, até 0,5% do seu volume deioegoundial

anual, a quem, de forma intencional ou negligente:

(.

5. A autoridade de controlo aplica uma multa até @00 EUR ou, no
caso de uma empresa, até 1% do seu volume de aggcindial
anual, a quem, de forma intencional ou negligente:

(...)

6. A autoridade de controlo aplica uma multa a@®Q@ 000 EUR ou,
no caso de uma empresa, até 2% do seu volume deioggnundial
anual, a quem, de forma intencional ou negligente:

(.

7. S&o atribuidas competéncias a Comisséo pararaos delegados
em conformidade com o artigo 86.°, a fim de ataalzs montantes
das multas administrativas previstas nos n.ose46stendo em conta
0s critérios referidos no n.° 2.

58. A exemplo da norma em constugd Unido Europeia, a ABEMD
entende dever serem as sanc¢oes referidas (“susp@@siperacado de tratamento de
dados por até dois anos”, “proibicdo do tratamesto dados sensiveis ou de
funcionamento de banco de dados por até 10 (dem’)aretiradas do texto do
Anteprojeto, afinal, de acordo com a principiolod@ordenamento juridico vigente,
o direito sancionador deve ser tido comaltma ratio e ndo aplicado de forma
arbitraria e demedida.

Disposicdes transitérias

59. Por fim, vale destacar queeatio legisprevista € muito estreita (04
meses), nao possibilitando a devida preparacéoeteExjgue serdo atingidos pela
Lei ao seu cumprimento. Dessa formaABEMD propde que, em virtude da
complexidade da nornfa bem como da necessidade de investimentos e adapta
gue esta gerara as empresas, eatatio legisseja estendido ao periodo de 365
(trezentos e sessenta e cinco) dias.

10 | ei Complementar 95/98. Art. 8° A vigéncia da ler& indicada de forma expressa e de modo a
contemplar prazo razoavel para que dela se tenipdoaconhecimento, reservada a clausula "entra em
vigor na data de sua publicacdo” para as leis degua repercussao.
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60. Diante desta manifestacAAABEMD espera ter contribuido mais
uma vez com as discussdes e formacao de opiniicaada legislacdo de Protecéo
ao tratamento de dados no pais, bem como se caldisposicdo deste Ministério
para colaborar com o que for necessario a elabm@de&dima norma equilibrada e
gue atenda aos principios da ordem econdémicawea doncorréncia e a defesa do
consumidor.

Atenciosamente,

Efraim Kapulski
Presidente

03 de setembro de 2015
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