Comentarios a minuta de Decreto a regulamentar o Marco Civil da Internet
22 Etapa da Consulta Publica sobre a regulamentacdo do Marco Civil
da Internet

A ABEMD (Associagcdo Brasileira de Marketing Direto), entidade civil fundada
por pessoas fisica e juridicas interessadas na aplicacdo das estratégias e técnicas
de Marketing Direto, cumprimenta a iniciativa deste Ministério em promover a
consulta publica da minuta de Decreto do Marco Civil da Internet com o intuito
de democratizar o debate em torno da “Constituicdo da Internet”.

A ABEMD pretende, em termos gerais e por meio de temas, colocar as
contribuicdes que vislumbra pertinentes a discussdo e regulamentacdo do Marco
Civil da Internet.

Conceitos de dados pessoais, dados cadastrais e tratamento de dados

Durante a primeira etapa da Consulta Publica, a ABEMD contribuiu, em
especial, sobre o tema da Protecdo de Dados Pessoais, tendo, a época, opinado
por seu tratamento exclusivo pelo APL-Anteprojeto de Lei de Protecdo de Dados
Pessoais, igualmente, do Ministério da Justica, a fim de que se evitasse a
sobreposicdo de regulamentacdes e o risco de divergéncias entre estas.
Posicionamento que vem ratificar, pleiteando desde ja a exclusdo dos conceitos
de dados pessoais, dados cadastrais e tratamento de dados (art.12, inciso | e Il,
art.9°, paragrafo Unico, da minuta de Decreto).

Isso, pois, tais conceitos poderdo repercutir no sentido dado a eventuais
regras sobre tratamento de dados pessoais aprovadas em ewventual legislagdo
futura. No tocante ao conceito de dados pessoais, convém realizar o seguinte
alerta: a minuta de decreto, sob consulta publica, atrela a este conceito “niimeros
identificativos, dados locacionais ou identificadores eletronicos, compreendendo
inclusive registros de conexdo e acesso a aplicages”.

Assim, caso ndo sejam excluidas tais disposi¢Ges, a ABEMD entende que
esta disposicdo sobre dado pessoal deveria ser alterada, visto que tais dados
podem indicar mais de uma pessoa, como é o caso do IP, ndo podendo ser,
portanto, considerado como dado pessoal. Assim, sugere-se a alteracdo de tais
disposicOes a exemplo do que prevé o APL-Anteprojeto de Lei de Protecdo de
Dados Pessoais, a saber:

“Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: dado
relacionado a pessoa natural identificada ou identificavel, inclusive



ndmeros identificativos, dados locacionais ou identificadores
eletronicos quando estes estiverem relacionados a uma pessoa; Il -
tratamento: toda operacdo realizada com dados pessoais, como as que
se referem a coleta, producdo, recepgdo, classificacdo, utilizagao,
acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacao, avaliacdo ou controle da
informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou
extragao(...)”.

Seguranca e Sigilo de Dados

A minuta de decreto do Marco Civil da Internet trata de forma genérica e
ampla as medidas e requisitos de seguranca, levando a duvida de como tais
medidas e requisitos serdo analisados e qual o grau de estruturacdo sera cobrado
daqueles que tratarem dados pessoais. Na visdo da ABEMD, a exigéncia de
seguranca deve ser interpretada de acordo com a tecnologia disponivel para tanto,
levando-se em conta o principio da razoabilidade.

Frente a estas disposicdes de seguranca e sigilo, necessario se mostra tecer
alguns comentérios.

O artigo 11, em seu inciso II', da minuta, exemplifica mecanismos de
autenticacdo de acesso aos registros, de modo que tais exemplos possam ser tidos
futuramente como um direcionamento do Poder Executivo, uma preferéncia, o
que poderd prejudicar empresas que ndo consigam fazer uso dos mecanismos
exemplificados, seja por questdo econdmica ou técnica, mas que consigam por
outros meios prover o mesmo padrdo de seguranga. Assim, a ABEMD entende
que os referidos exemplos devam ser retirados a fim de que tal disposi¢do ndo
seja interpretada futuramente de maneira equivocada e venha a prejudicar a livre
iniciativa e a concorréncia.

O artigo 11, inciso III%, cria a necessidade de um inventério sobre acessos
de registros de conexd e de aplicacbes, o0 que a ABEMD entende ser uma
exigéncia contraria a privacidade do usuério, que trard mais riscos ao tratamento

L Art. 11. Os provedores de conexido e de acesso a aplicacdes devem, na guarda, armazenamento e
tratamento de dados, observar as seguintes diretrizes sobre padrdes de seguranca:

()

Il — previsdo de mecanismos de autenticacdo de acesso aos registros, usando, por exemplo, sistemas de
autenticacdo dupla para assegurar a individualizagdo do responsavel pelo tratamento dos registros;

21l - criagdo de inventario detalhado dos acessos aos registros de conexio e de acesso a aplicagdes,
contendo o momento, a duragdo, a identidade do funciondrio ou responsével pelo acesso e o arquivo
acessado, inclusive para cumprimento do disposto no art. 11, 83° da Lei 12.965, de 2014;



de dados pessoais, além do fato de que gerard um alto custo as empresas para a
implementacdo desta obrigacdo. Sendo assim, a ABEMD sugere a sua excluséo.

Diante do que ja foi colocado, sugere-se, ainda a retirada da remissdo a
tecnologias especificas, feita no inciso IV, do art.11, visto que a ewolugéo da
tecnologia pode tornar a norma ineficaz. Outra exigéncia descabida é a prevista
no inciso V*, do mesmo artigo, vez que a separacdo do tratamento de dados para
fins comerciais nao contribui para a privacidade e sigilo de dados, encarece a
operacdo e se mostra ainda impraticAvel, haja vista a quantidade de dados
gerados pelos usuarios, devendo, igualmente, ser excluida, na visdo da ABEMD.

Em relagdo ao artigo 13°, cumpre consignar que a sua disposicdo parece
contraditéria a0 que prevé o artigo 10°, § 1°da Lei regulamentada (Marco Civil
da Internet), visto que este menciona que o provedor ira disponibilizar os dados
frente uma ordem judicial e aquele permite que se entenda que a autoridade tera
acesso direto aos registros. Assim, mostra-se importante alterar o artigo 13 de
modo a ndo haver duvidas de que os provedores, diante de uma ordem, iréo
fornecer os dados e no facilitar o seu acesso.

No mais, a ABEMD sugere a alteragcdo da expressdo constante no artigo
14" “padrdes de seguranga” por “mecanismos de seguranga”, visto que a primeira
expressdo enwolve informagbes técnicas, cuja confidencialidade deve ser
mantida, inclusive, para resguardo do usuario. Sendo assim, a alteracdo viria a
garantir a transparéncia pretendida pela norma, ao passo que, ndo prejudicaria a
seguranca dos provedores e usuarios.

*Kkk*k

Diante desta manifestacdo, a ABEMD espera ter contribuido mais uma

vez com as discussbes e formacdo de opinido acerca da regulamentagdo do

% Art.11. IV — uso de solugdes de gestdo dos registros por meio de tecnologias de criptografia ou
medidas de protecdo equivalentes para garantir a integridade dos dados; e

*\/ — separacéo logica de outros sistemas de tratamento de dados para fins comerciais.

® Art. 13. Os dados de que trata o art. 10 da Lei 12.965, de 2014 deverdo ser mantidos em formato que
facilite o acesso decorrente de decisdo judicial ou determinacdo legal, respeitadas as diretrizes elencadas
no art. 11 deste Decreto.

® Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicaces de internet de
que trata esta Lei, bem como de dados pessoais e do contetido de comunicacdes privadas, d evematender
a preservacdo da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros mencionados
no caput, de forma autbnoma ou associados a dados pessoais ou a outras informagdes que possam
contribuir para a identificacdo do usuério ou do terminal, mediante ordem judicial, na forma do disposto
na Secéo IV deste Capitulo, respeitado o disposto no art. 72,

" Art. 14. As informacbes sobre os padrées de seguranca adotados pelos provedores de aplicacéo e
provedores de conexdo devem ser divulgadas de forma clara e acessivel a qualquer interessado,
preferencialmente por meio de seus sitios na internet.




Marco Civil da Internet, bem como se coloca a disposicdo deste Ministério para
colaborar com o que for necessario a elaboragdo de uma norma equilibrada e que
atenda aos principios da ordem econémica - a livre concorréncia e a defesa do
consumidor/usuério.

Atenciosamente,

Efraim Kapulski
Presidente



