Minuta de Decreto (Marco Civil Internet)

Regulamenta a Lei n° 12.965, de 23 de abril de 2014 para tratar das excec¢des a neutralidade
de rede e indicar procedimentos para a guarda de dados por provedores de conexdo e de
aplicaces.

A PRESIDENTA DA REPUBLICA, no uso das atribuicées que lhe confere o art. 84, inciso 1V,
alinea, da Constituicdo, e tendo em vista o disposto na Lei 12.965, de 23 de abril de 2014,

DECRETA:

CAPITULO | — DISPOSICOES GERAIS

Art. 1° Este Decreto trata das excecdes a neutralidade de rede e indica procedimentos para a
guarda de dados por provedores de conexao e de aplicacdes.

Art. 2° O disposto neste decreto se aplica aos servicos, funcionalidades e atividades
relacionados ao acesso e uso da Internet, nos termos do art. 5°, | da Lei 12.965, de 2014.

Paragrafo Unico. Este decreto ndo se aplica:

| — aos servicos de telecomunica¢gbes que ndo se destinem ao provimento de conexdo de
internet;

Il — aos servigos especializados, ainda que utilizem protocolos TCP/IP ou equivalentes, desde
gue ndo se confundam, em termos de funcionalidade, com o caréater publico e irrestrito da
Internet.

CAPITULO Il - DA NEUTRALIDADE DE REDE

Art. 3° A exigéncia de tratamento isonémico de que trata o art. 9° da Lei 12.965, de 23 de abiril
de 2014, deve garantir a preservacao do carater publico e irrestrito do acesso a Internet.

Art. 4° A discriminagdo ou degradagdo de trafego somente poderd decorrer de requisitos
técnicos indispenséaveis a prestacao adequada de servicos e aplicagcdes ou da priorizagcao de
servicos de emergéncia, sendo necessario o cumprimento de todos os requisitos dispostos no
art. 9°, §2° da Lei n°® 12.965, de 2014.

Paragrafo Unico. As ofertas comerciais e modelos de cobranga de acesso a internet devem
preservar uma internet Unica, de natureza aberta, plural e diversa, compreendida como um
meio de desenvolvimento social e humano, contribuindo para a construcdo de uma sociedade
inclusiva e ndo discriminatéria.

Art. 5° Os requisitos técnicos indispensaveis a prestacdo adequada de servicos e aplicacdes
séo aqueles decorrentes de:



| — tratamento de questdes de seguranca de redes, tais como restricdo ao envio de mensagens
em massa (spam) e controle de ataques de negacéo de servico;

Il — tratamento de situacdes de congestionamento de redes, tais como redistribuicdo de carga,
rotas alternativas em casos de interrupgfes da rota principal, gerenciamento em situacdes de
emergéncia;

Il — tratamento de questBes de qualidade de redes, para assegurar o cumprimento dos
padrdes minimos de qualidade estabelecidos na regulamentacéo editada pela ANATEL; e

IV — tratamento de questdes imprescindiveis para a adequada fruicao das aplicacdes, tendo em
vista a garantia da qualidade de experiéncia do usuario.

8§ 1° Nos casos elencados nos incisos Il e IV do caput, o responsavel pela transmisséo,
comutagcdo ou roteamento podera adotar medidas técnicas que permitam diferenciagdo de
classes de aplicagbes, previstas em padrdes internacionais, observada a isonomia entre as
aplicacfes em cada classe e o disposto no inc. IV, do § 2° do art. 9 da Lei 12.965, de 2014.

§ 2° A ANATEL atuara na fiscalizacdo e apuracdo de infragbes quanto aos requisitos técnicos
elencados neste artigo, consideradas as diretrizes estabelecidas pelo CGI.

§ 3° A discriminacdo ou degradacdo de trafego decorrente dos requisitos técnicos
indispensaveis de que trata este artigo deve respeitar o disposto no § 2° do art. 9° da Lei n°
12.965, de 2014.

Art. 6° O responsavel pela transmissao, comutacdo ou roteamento devera adotar medidas de
transparéncia ativa para explicitar ao usuario os motivos do gerenciamento que implique a
discriminagdo ou degradacé&o de que trata o art. 4°, tais como:

| — indicacdo nos contratos de prestacéo de servico firmado com usuarios finais ou provedores
de aplicacdo, apontando o impacto do gerenciamento sobre a qualidade da experiéncia do
usuario;

Il — divulgacdo de informac8es referentes as praticas de gerenciamento adotadas em seus
sitios eletrénicos, por meio de linguagem de facil compreenséo;

Art. 7° A degradacdo ou discriminacdo decorrente da priorizacdo de servicos de emergéncia
somente podera decorrer de:

| — comunicacdes destinadas aos prestadores dos servicos de emergéncia, conforme previsto
na regulamentacdo da ANATEL; ou

Il — comunicacdes necessarias para informar a populagdo em situagfes de risco de desastre,
de emergéncia ou de estado de calamidade publica.

Paragrafo Gnico. A transmisséo de dados nos casos elencados neste artigo sera gratuita.

Art. 8° Acordos entre provedores de conexdo e provedores de aplicacdo devem preservar o
carater publico e irrestrito do acesso a Internet.

§ 1° S&o vedados os acordos de que trata o caput que importem na prioriza¢@o discriminatéria
de pacotes de dados.

§ 2° Acordos entre provedores de conexdo e provedores de aplicacdo estdo sujeitos a
avaliacdo do 6rgdo competente, nos termos do Capitulo IV, deste Decreto.



CAPITULO Ill - DA PROTECAO AOS REGISTROS, AOS DADOS PESSOAIS E AS
COMUNICACOES PRIVADAS

Secdo | — Da Requisicdo de dados cadastrais

Art. 9° As autoridades administrativas a que se refere o art. 10, 8§ 3°, da Lei n® 12.965, de 2014,
indicardo o fundamento legal de sua competéncia para o0 acesso e motivacdo para o pedido de
acesso a dados cadastrais.

Paragrafo Unico. S&o considerados dados cadastrais a filiacdo, o endereco e a qualificacdo
pessoal, entendida como nome, prenome, estado civil e profissdo do usuario.

Art. 10. A autoridade méaxima de cada érgéo publico federal publicara anualmente em seu sitio
na internet relatérios estatisticos de requisicdo de dados cadastrais, contendo:

| — nimero de pedidos realizados;

Il — listagem dos provedores de conexdo ou de acesso a aplicagfes aos quais os dados foram
requeridos; e

Il — nimero de pedidos deferidos e indeferidos pelos provedores de conexao e de acesso a
aplicacoes.

Secdo Il — Padrées de Seguranca e Sigilo dos Registros, Dados Pessoais e Comunicacfes
Privadas

Art. 11. Os provedores de conexdo e de acesso a aplicagbes devem, na guarda,
armazenamento e tratamento de dados, observar as seguintes diretrizes sobre padrbes de
segurancga:

| — estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo de
responsabilidades das pessoas que terdo possibilidade de acesso e de privilégios de acesso
exclusivo para determinados usuarios;

Il — previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por exemplo,
sistemas de autenticagcdo dupla para assegurar a individualizagdo do responsavel pelo
tratamento dos registros;

lll — criacdo de inventario detalhado dos acessos aos registros de conexdo e de acesso a
aplicacBes, contendo o momento, a duracao, a identidade do funcionario ou responsavel pelo
acesso e 0 arquivo acessado, inclusive para cumprimento do disposto no art. 11, 83° da Lei
12.965, de 2014;

IV — uso de solugBes de gestdo dos registros por meio de tecnologias de criptografia ou
medidas de protecdo equivalentes para garantir a integridade dos dados; e

V — separacdo légica de outros sistemas de tratamento de dados para fins comerciais.



Paragrafo Unico. Cabe ao CGI promover estudos e recomendar procedimentos, normas e
padrdes técnicos e operacionais para o disposto no caput, de acordo com as especificidades e
porte dos provedores de conexao e de aplicacao.

Art. 12. Para os fins do disposto neste Decreto, considera-se:

| — dado pessoal como dado relacionado a pessoa natural identificada ou identificavel, inclusive
a partir de numeros identificativos, dados locacionais ou identificadores eletronicos,
compreendendo inclusive registros de conexdo e acesso a aplicagcbes e o conteddo de
comunicacdes privadas; e

Il — tratamento de dados pessoais € o0 conjunto de acles referentes a coleta, producéo,
recepcao, classificagdo, utilizacdo, acesso, reproducéo, transmissao, distribuicdo, divulgacao,
transporte, processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou controle
da informacéo, modificacdo, bloqueio ou fornecimento a terceiros de dados pessoais, por
comunicacao, interconexao, transferéncia, difuséo ou extracao;

Art. 13. Os dados de que trata o art. 10 da Lei 12.965, de 2014 deverdo ser mantidos em
formato que facilite 0 acesso decorrente de deciséo judicial ou determinacéo legal, respeitadas
as diretrizes elencadas no art. 11 deste Decreto.

Art. 14. As informacdes sobre os padrbes de seguranca adotados pelos provedores de
aplicacdo e provedores de conexdo devem ser divulgadas de forma clara e acessivel a
qualquer interessado, preferencialmente por meio de seus sitios na internet.

CAPITULO IV — FISCALIZACAO E TRANSPARENCIA

Art. 15. A Agéncia Nacional de Telecomunica¢cBes ficard responsavel por regular os
condicionamentos as prestadoras de servicos de telecomunicacdes e o relacionamento entre
estes e os prestadores de servigos de valor adicionado, fiscalizar e apurar as infragcfes, assim
como coibir violagdes a seus direitos e comportamentos prejudiciais a competicao, nos termos
da Lein®9.472, de 16 de julho de 1997.

Paragrafo Unico. A Agéncia ficard também responsavel pela fiscalizacdo e apuragdo de
infracOes referentes a protecéo de registros de conexao.

Art. 16. A Secretaria Nacional do Consumidor atuara na fiscalizacdo e apuracdo de infracdes,
nos termos da Lei n°® 8.078, de 11 de setembro de 1990.

Art. 17. A apuracéo de infracdes a ordem econbmica ficara a cargo do Sistema Brasileiro de
Defesa da Concorréncia, nos termos da Lei no 12.529, de 30 de novembro de 2011.

Art. 18. Os 6rgédos e entidades da administracao publica federal com competéncias especificas
nos assuntos relacionados a este Decreto atuardo de forma colaborativa, ouvido o Comité
Gestor da Internet sempre que necessario, e deverdo zelar pelo cumprimento da legislacédo



brasileira, inclusive aplicando as sanc¢fes cabiveis mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, nos termos do art. 11 da Lei 12.965, de 2014.

Art. 19. A apuracdo de infracdes a Lei 12.965, de 2014, e a este Decreto atendera aos
procedimentos internos de cada um dos 6rgaos fiscalizatérios, podendo ser iniciada de oficio
ou mediante requerimento de qualquer interessado.

Art. 20. Este Decreto entra em vigor quarenta e cinco dias apos a data de sua publicacao.

Brasilia, de de 2016; 195° da Independéncia e 128° da Republica.



